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CRONOGRAMA DE LA DIPLOMATURA INTERNACIONAL EN INVESTIGACION
PRACTICA DEL CIBERDELITO Y CRIPTOACTIVOS — 2025

MASTER CLASS INTRODUCTORIA: Miércoles 13/08/2025

MODULO 1
Concepto de cibercrimen, evolucidn histdrica, modalidades (ataques técnicos
y patrimoniales) y sus diferentes formatos

Clase 1 —20/08/2025
e Concepto de Cibercrimen en la legislacién y la practica
e Evolucion histérica: Del hacker a la organizacion criminal
e Modalidades: Clasificacion
e Ataques técnicos y via ingenieria social
e Deteccidn del vector de ataque
e Herramientas y técnicas forenses de deteccion

MODULO 2
Derecho Penal, procesal Penal bajo el prisma del ciberdelito. Regulacion
nacional e internacional e implicancias procesales

Clase 2 - 27/08/2025
e Derecho penal y procesal penal bajo el prisma del ciberdelito
e Regulacion nacional e internacional
e Los delitos y la adecuacidn tipica
e (Cddigo penal argentino y leyes especiales
e Medidas procesales tradicionales y disruptivas
e Allanamiento y secuestro de evidencia digital
e Incautacidn de criptoactivos como medida procesal
e Apertura compulsiva de dispositivos
e Jurisdicciéon y competencia
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MODULO 3
Investigacidn digital: metodologias, técnicas y herramientas. Aplicacion
practica

Clase 3 —03/09/2025
e Meétodo de investigacion propio: Follow the head — Follow the money
e Andlisis telefonico y de IP
e Georreferencia
e Manejo masivo de datos, graficos, esquemas y herramientas (i2)

Clase 4 —10/09/2025
e Andlisis OSINT:
e Técnicas, recursos, estrategias
e Busquedas practicas
e Ingenieria social inversa
e Las tres caras de la navegacidén web: Clear / Deep / Dark Web
e Conceptos, formas de acceso y usos

Clase 5—17/09/2025
e Inteligencia artificial aplicada a la investigacion en redes
SOCMINT (Inteligencia en redes sociales)
IMINT (Inteligencia en imagenes)
HUMINT (Inteligencia sobre humanos)
Herramientas

Andlisis de la informacidén

Presentacién de la informacion

Clase 6 —24/09/2025
e Taller practico de OSINT
e Practica sobre casos reales
e Roleplay



A UdeMM ENyGAm

Universidad de la Escuela de Negocios y
Marina Mercante Gobierno de las Américas

MODULO 4
Investigacion digital: Fraude Financiero

Clase 7 -01/10/2025

Trazabilidad de fondos FIAT (Banca tradicional y Fintechs)
Actores de la cadena de pagos

Entidades; cuentas mulas; onboarding. Carding

Cémo oficiar. Qué datos pedir

Practicas de trazabilidad

Las fuentes de informacién (colaboraciéon publico — privado)

Clase 8 —08/10/2025

Taller practico de trazabilidad FIAT
Practica sobre casos reales
Uso de herramientas de manejo masivo de datos

MODULO 5
Lavado de activos y regulacion cripto

Clase 9 —15/10/2025

Lavado de activos: Regulacién cripto, en Argentina y en el mundo

Enfoque basado en riesgo, debida diligencia, reglas del GAFI, reglas de viajero
Modalidades mas frecuentes

Delitos precedentes

Prevencion desde la perspectiva de la industria, normas internacionales
Registros y licencias

MODULO 6
Trazabilidad de criptoactivos I: conceptos y teoria

Clase 10 -22/10/2025

Terminologia. Conceptos. Diferencias con el dinero fiduciario. Historia de Blockchain,
mineros y bloques
Tipos de wallets. Self-custodial, Non-custodial. Exchanges
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e Bitcoin, Modelo de Transaccidn no gastada (UTXO)

Clase 11 — 29/10/2025
e Trazabilidad de Bitcoin con casos practicos
e Heuristica, gasto compartido y analisis de cambio
e Trazabilidad en buscadores y herramientas open source
o OSINT
e |dentificacidn entre direcciones controladas por servicios y por personas
e (Casos de éxito UFEIC

Clase 12 - 12/11/2025
e Ethereum, modelo basado en cuentas
e Cuentas (External Owned Accounts - EOA) y Contratos, diferencias
e Ethereum Virtual Machine
e Tipos de transacciones en Ethereum
e Distintos tipos de tokens
e (Casos practicos
e Identificacidn entre direccidnes controladas por servicios y por personas

Clase 13 - 05/11/2025
e Taller de casos practicos con Bitcoin y Ethereum
e Tron. Bandwidth y Energy. Gobernabilidad y Super Representantes

MODULO 7
Trazabilidad de criptoactivos Il: Investigacidn practica. Trazabilidad

Clase 14 -19/11/2025
e (Casos practicos
e Smart contracts. DeFi. Web 3.0
e Sancionesy Financiamiento del Terrorismo
e Secuestro de criptoactivos. Metodologia. Desafios juridicos y técnicos

Clase 15-26/11/2025
e Taller: casos practicos de traceo Open Source
e Resolucién de dudas y repaso
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Clase 16 —03/12/2025
e Evaluacion: devolucion de los TP
e Cierre del curso, entrega de certificados

s () Para consultas estamos a disposicion

> Email: info@enygam.com / extension@udemm.edu.ar

> 4 Teléfonos: (+54) 11-3665-1467 | 11-4404-1110

¢ Mas informacidn e inscripcién en enygam.com
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